ZARZADZENIE NR 10/2025
DYREKTORA URZEDU

ZEGLUGI SRODLADOWEJ WE WROCEAWIU
z dnia 21 maja 2025 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa
Ochrony Danych Osobowych
Urzedu Zeglugi Srédladowej we Wroclawiu

Na podstawie § 12 ust. 2 pkt. 11 10 oraz ust. 3 pkt. 8 Regulaminu Organizacyjnego
Urzedu Zeglugi Srodladowej we Wroclawiu wprowadzonego Zarzadzeniem nr 13/2024
Dyrektora Urzedu Zeglugi Srodladowej we Wroctawiu z dnia 11 grudnia 2024 r. oraz art. 24
ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/94/WE
(ogolne rozporzadzenie o ochronie danych), (Dz. U. UE. L.z 2016 r. Nr 119, str. 1 Z p6zn. zm.),
zarzadza si¢ co nastgpuje:

§1.

Wprowadza sie Polityke Bezpieczenstwa Ochrony Danych Osobowych Urzedu Zeglugi
Srédladowej we Wroclawiu, stanowiaca zalacznik do niniejszego Zarzadzenia.

§ 2.

Polityke Bezpieczefistwa Ochrony Danych Osobowych Urzedu Zeglugi Srodladowe;
we Wroctawiu stanowi dokument wewngtrzny, niepodlegajacy publikacji.

§ 3.

Traci moc zarzadzenie nr 7/2023 Dyrektora Urzedu Zeglugi Srédladowej
we Wroctawiu z dnia 19 kwietnia 2023 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Ochrony Danych Osobowych w Urzedzie Zeglugi Srodladowej we Wroctawiu.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dokument
............. podpisany przez

Jan Py$
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Zatacznik do Zarzadzenia nr 10/2025

Dyrektora Urzedu Zeglugi Srodladowej we
Wroctawiu z dnia 21 maja 2025 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Ochrony
Danych Osobowych Urzedu Zeglugi Srodladowej
we Wroclawiu

Polityka Bezpieczenstwa Ochrony Danych Osobowych

Urzedu Zeglugi Srodladowej we Wroclawiu

Wroctaw 2025 r.
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Rozdzial 1
Postanowienia ogolne

§ 1. Celem Polityki Bezpieczefstwa Ochrony Danych Osobowych Urzedu Zeglugi
Srodladowej we Wroctawiu, dalej zwanej Polityka Bezpieczefnistwa jest uzyskanie
optymalnego izgodnego z wymogami obowigzujgcych aktow prawnych, sposobu
przetwarzania w Urzedzie Zeglugi Srodladowej we Wroctawiu informacji zawierajacych dane
osobowe, a przede wszystkim zapewnienie ochrony przetwarzania danych osobowych przed
wszelkiego rodzaju zagrozeniami, wewngtrznymi | zewngtrznymi. Dodatkowym priorytetem
Polityki Bezpieczenstwa jest zapewnienie nalezytych dziatan, oceny i udokumentowania
mozliwych naruszen Dbezpieczenstwa danych osobowych, nastepnie rozpoczecie
odpowiedniego trybu postgpowania zmierzajacego do przywrdcenia stanu wlasciwego.

§ 2. Polityka Bezpieczenstwa zostata utworzona W zwigzku z wymaganiami zawartymi w:

1) rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/94/WE (ogodlne rozporzadzenie o ochronie danych), (Dz. U. UE. L.
z 2016 r. Nr 119, str. 1 z p6zn. zm.), dalej RODO.

2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r.
poz. 1781), dalej ustawa o ochronie danych osobowych.

§ 3. Polityka Bezpieczenstwa odnosi si¢ do danych osobowych przetwarzanych zgodnie
z RODO i ustawsg o ochronie danych osobowych.

§ 4. Uczestnikami procesu przetwarzania danych osobowych w Urzedzie Zeglugi Srodladowej
we Wroctawiu moze by¢:

1) osoba zatrudniona w Urzedzie Zeglugi Srodladowej we Wroctawiu,

2) osoba wykonujgca zadania w ramach umowy cywilnoprawnej zawartej z Urzedem
Zeglugi Srodladowej we Wroctawiu,

3) praktykant, stazysta lub wolontariusz.
§ 5. Polityka Bezpieczenstwa ma zastosowanie do przetwarzania danych osobowych:

1) w dokumentach papierowych (w tym wnioskach, §wiadectwach, zaswiadczeniach etc.),
aktach, kartotekach, wykazach, rejestrach i innych zbiorach ewidencyjnych,

2) w systemie Elektronicznego Zarzadzania Dokumentacja (dalej EZD), w innych
stosowanych systemach informatycznych, poczcie elektronicznej i nosnikach danych.

§ 6. Polityka Bezpieczenstwa W Urzedzie Zeglugi Srodladowej we Wroctawiu okresla:

1) $rodki organizacyjne i techniczne niezbg¢dne do zapewnienia poufnosci, integralnosci
i rozliczalnosci W procesie przetwarzania danych osobowych,

2) zakres zadan Inspektora ds. Ochrony Danych,



3)
4)
5)
6)
7)
8)

obowigzki uczestnikdw procesoéw przetwarzania danych osobowych,
sposob przetwarzania danych osobowych,

sposob postgpowania W przypadku naruszenia ochrony danych osobowych,
sposob realizacji praw osob, ktorych dane sg przetwarzane,

sposob przeprowadzenia oceny skutkow dla ochrony danych osobowych,

procedure przeprowadzania analizy ryzyka.

§ 7. Zastosowanie Polityki Bezpieczenstwa i zabezpieczen z nig zwigzanych ma na celu
zapewnienie:

1)
2)

3)

4)

5)

6)

7)

przetwarzania zgodnego z prawem, rzetelnego i przejrzystego,

ograniczenia celu przetwarzania — przetwarzanie danych osobowych odbywa si¢ tylko
w konkretnym i prawnie uzasadnionym celu,

minimalizacji danych osobowych — przetwarzania danych adekwatnych, stosowanych
oraz ograniczonych do niezbednych celow,

prawidlowos$ci danych osobowych — systematyczne aktualizowanie danych osobowych
oraz ich sprostowanie lub usuwanie jezeli sgwykorzystywane w nieprawidlowy
sposob, niezgodny z celem ich przetwarzania,

ograniczenia przechowywania — przechowywanie nie dluzej niz jest to niezbedne
do osiagnigcia celu przetwarzania,

integralnosci danych osobowych — dane osobowe nie s3 zmieniane lub niszczone
W sposoOb nieautoryzowany,

poufnosci danych osobowych — dane osobowe sg przetwarzane w sposob zapewniajacy
ich bezpieczenstwo, atakze sachronione przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem.

§ 8. Administratorem Danych Osobowych w Urzedzie Zeglugi Srodladowej we Wroctawiu jest
Dyrektor Urzedu Zeglugi Srodladowej we Wroctawiu.

Rozdzial 11

Definicje

§ 9. Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

1)

2)

Administrator Danych Osobowych — Dyrektora Urzedu Zeglugi Srédladowej
we Wroctawiu, dalej jako Administrator Danych;

Baza danych osobowych — zbior o0 okreslonej strukturze, uporzadkowanych
1 powigzanych ze sobg tematycznie danych przechowywanych w okreslonym miejscu
np. W pamigci wewnetrznej komputera;
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3) Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

4) Inspektor ds. Ochrony Danych — osobe wyznaczong przez Administratora Danych
do nadzorowania zasad ochrony danych osobowych zgodnie z RODO i ustawa
0 ochronie danych osobowych;

5) Odbiorca — osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktorym ujawnia si¢ dane osobowe, niezaleznie od tego czy jest strong trzecig; organy
publiczne, ktore mogg otrzymywac dane osobowe W ramach konkretnego postgpowania
zgodnie z prawem Unii  Europejskiej lub prawem panstwa czlonkowskiego,
nie sg uznawane za odbiorcow;

6) Organizacja migdzynarodowa — organizacj¢ |organy jej podlegajace dzialajace
na podstawie prawa mi¢dzynarodowego publicznego lubinny organ powolany
W drodze umowy migdzy co najmniej dwoma panstwami lub na podstawie takiej
umowy;

7) Panstwo trzecie — panstwo niebgdace cztonkiem Unii Europejskiej oraz nienalezace
do Europejskiego Obszaru Gospodarczego (EOG);

8) Podmiot przetwarzajacy — osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora danych
osobowych;

9) Polityka Bezpieczenstwa — zastosowang Polityke Bezpieczenstwa Ochrony Danych
Osobowych w Urzedzie Zeglugi Srodladowej we Wroctawiu;

10) Prezes Urzedu Ochrony Danych Osobowych — organ nadzorczy z zakresu ochrony
danych osobowych, dalej PUODO.

11) Przetwarzanie danych — wszystkie operacje jakim poddawane sg dane, w szczegdlnosci:
zbieranie, przechowywanie, udost¢pnianie, zmienianie, przekazywanie, utrwalanie,
opracowywanie, usuwanie i profilowanie danych osobowych;

12) System informatyczny — zespot powigzanych i wspolpracujacych ze sobg urzadzen,
programow, narzgdzi programowych oraz procedur w celu przetwarzania danych
osobowych;

13) System tradycyjny — zesp6t procedur organizacyjnych majacych na celu przetwarzanie
danych osobowych w formie papierowej;

14) Urzad — Urzad Zeglugi Srodladowej we Wroclawiu;

15) Usuwanie danych — niszczenie danych osobowych lub ich modyfikacja w taki sposob,

aby nie byta mozliwa identyfikacja tozsamosci osoby, ktorej informacje dotycza;

16) Uzytkownik — pracownika Urzedu, stazyste, wolontariusza, praktykanta, osobe
upowazniong przez Administratora Danych do przetwarzania danych osobowych
zgodnie zRODO, wtym osoby $wiadczagce prace napodstawie umow
cywilnoprawnych;
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17) Zabezpieczenie danych — wdrozenie odpowiednich $rodkéw organizacyjnych

1 technicznych zapewniajacych ochron¢ danych przed nieuprawnionym dostgpem,;

18)Zgoda - dobrowolne, konkretne, $wiadome ijednoznaczne okazanie woli,

ktéra wyrazita osoba, ktérej dane sg przetwarzane przez Urzad.

§ 10. Dla niezidentyfikowanych poje¢, przyjmuje si¢ ich znaczenie przedstawione w RODO
i ustawie o ochronie danych osobowych.

Rozdzial 11

Inspektor ds. Ochrony Danych

§ 11. Administrator Danych wyznacza Inspektora ds. Ochrony Danych.

§ 12. Inspektor ds. Ochrony Danych podlega bezposrednio Dyrektorowi Urzedu Zeglugi
Srodladowej we Wroctawiu.

§ 13. Administrator Danych zapewnia Inspektorowi ds. Ochrony Danych odpowiednie $rodki,
organizacyjng odrgbnos¢ i niezalezno$¢ w wykonywaniu powierzonych zadan.

§ 14. Do zadan Inspektora ds. Ochrony Danych nalezy:

1)

2)
3)
4)
5)

6)

7)
8)

9)

informowanie Administratora Danych i uzytkownikow 0 obowigzkach spoczywajacych
na nich na mocy przepiséw 0 ochronie danych osobowych,

doradztwo w zakresie przestrzegania przepisoéw 0 ochronie danych osobowych,
monitorowanie przestrzegania zasad ochrony danych osobowych,
udzielanie zalecen co do oceny skutkow dla ochrony danych oraz ich monitorowanie,

nadzorowanie, opracowywanie i aktualizacja dokumentacji opisujacej Sposob
przetwarzania danych osobowych,

zapoznanie  os6b  upowaznionych  do przetwarzania  danych  osobowych
z obowigzujacymi przepisami W zakresie ochrony danych osobowych,

prowadzenie rejestrow zgodnych z RODO i Polityka Bezpieczenstwa,

prowadzenie analiz przypadkéw naruszen bezpieczenstwa danych osobowych
oraz stworzenie w tym zakresie zalecen dla Administratora Danych Osobowych,

monitorowanie analizy ryzyka ochrony danych osobowych,

10) wspotpraca z PUODO,

11) petnienie funkcji punktu kontaktowego dla PUODO.

§ 15. W trakcie realizacji swoich zadan Inspektor ds. Ochrony Danych posiada, w niezbednym

zakresie, dostgp do wszystkich danych osobowych przetwarzanych w Urzedzie.
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Rozdzial IV
Zakres zastosowania Polityki Bezpieczenstwa

§ 16. Polityka Bezpieczenstwa okresla zasady przetwarzania danych osobowych, dla ktorych
Dyrektor Urzedu Zeglugi Srodladowej we Wroctawiu jest administratorem danych osobowych
w rozumieniu art. 4 ust. 7 RODO.

§ 17. Polityke Bezpieczenstwa stosuje si¢ takze do przetwarzanych danych osobowych
w Urzedzie, dla ktorych administratorem danych osobowych nie jest Dyrektor Urzedu Zeglugi
Srédladowej we Wroctawiu.

§ 18. Polityke Bezpieczenstwa stosuje si¢ przede wszystkim W zwigzku z realizacja:

1) zadan wynikajacych z przepisow prawa krajowego oraz Unii Europejskiej, zwlaszcza
ustawy z dnia 21 grudnia 2000 r. 0 zegludze $rodladowej (t.j. Dz. U. z 2025 r. poz. 18)
i okreslonych szczegbtowo W regulaminie organizacyjnym Urzedu,

2) obowiagzkow pracodawcy W rozumieniu ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(tj. Dz. U.z 2025 r. poz. 277),

3) umow cywilnoprawnych,
4) umoéw 0 organizacje stazy, praktyk, wolontariatow,
5) innych zadan niezbednych do zapewnienia funkcjonowania Urzedu.

§ 19. Polityka Bezpieczenstwa obowigzuje wszystkich pracownikow Urzedu, réwniez
wolontariuszy, stazystow, praktykantow i inne osoby upowaznione do przetwarzania
danych osobowych, w tym osoby, z ktorymi zawarto umowe cywilnoprawna.

§ 20. Zakresy ochrony danych osobowych okre$lone przez dokument Polityki Bezpieczefnstwa
majg zastosowanie do systemow tradycyjnych iinformatycznych Urzedu, w ktorych
sa przetwarzane dane osobowe, a w szczeg6lnosci do:

1) wszystkich istniejacych, wdrazanych obecnie  lub w przysztosci  systemow
informatycznych oraz papierowych, w ktorych przetwarzane sa dane osobowe,

2) wszystkich lokalizacji Urzgedu — budynkéw i pomieszezen, w ktorych sg lub beda
przetwarzane dane osobowe,

3) wszystkich uzytkownikow majacych dostep do danych osobowych, roéwniez
wykonujacych swoje obowiazki w terenie lub w trybie zdalnym.

Rozdzial V
Obowiazki uzytkownikow i odpowiedzialnos¢ za przetwarzanie danych osobowych
§ 21. Kazdy uzytkownik przed rozpoczeciem przetwarzania danych osobowych zobowigzany

jest zapoznac si¢ z przepisami i procedurami dotyczgcymi ochrony danych osobowych, w tym
w szczegodlnosci z RODO, ustawg 0 ochronie danych osobowych oraz Politykg Bezpieczenstwa,
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a takze innymi wewngetrzni regulacjami stosowanymi W Urzedzie dotyczacymi ochrony danych
osobowych.

§ 22. Uzytkownicy W szczego6lnosci zobowigzani sg do:

1)

2)

3)

4)

5)
6)

7)
8)
9)

przetwarzania danych osobowych zgodnie z przepisami o ochronie danych osobowych,
w tym w szczegdlnosci z RODO i ustawg 0 ochronie danych osobowych,

przetwarzania danych osobowych zgodnie z Polityka Bezpieczenstwa i innymi
regulacjami wewnetrznymi obowigzujgcymi W Urzedzie,

zachowania tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, rowniez
po ustaniu zatrudnienia lub innego zobowigzania wynikajacego z zawartych umow,

zabezpieczenia danych przed ich utratg, uszkodzeniem lub zniszczeniem, zmiang
lub udostepnieniem osobom nieupowaznionym poprzez:

a) zabezpieczenia dokumentow W postaci papierowej zawierajacych dane osobowe
oraz zabezpieczenie dostepu do danych osobowych przetwarzanych w systemach
informatycznych na stanowisku pracy — w pomieszczeniach stuzbowych, w miejscu
wykonywania pracy poza Urz¢dem oraz podczas pracy zdalnej,

b) przestrzeganie procedur wiasciwego uzytkowania systeméw informatycznych,
w ktorych przetwarzane sg dane osobowe,

przestrzegania zasad czystego biurka,

przestrzegania zasad bezpieczenstwa okreslonych w Polityce Bezpieczenstwa
Teleinformacyjnego Urzedu Zeglugi Srodladowej we Wroctawiu,

niszczenia wszystkich nadmiarowych dokumentow niepodlegajacych archiwizacji,
uczestnictwa w szkoleniach z zakresu ochrony danych osobowych,

wspotpracy z Inspektorem ds. Ochrony Danych przy realizacji jego zadan.

Rozdzial VI

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnos$ci, integralnosci

§ 23.

1)
2)

3)

i rozliczalnosci przetwarzania danych

W celu zapewnienia poufno$ci, integralnosci i rozliczalnoéci przetwarzania danych
w Urzedzie wprowadzono zabezpieczenia organizacyjne poprzez:

przeglad i aktualizacj¢ Polityki Bezpieczenstwa,

dopuszczenie do przetwarzania danych osobowych wylacznie osob posiadajacych
upowaznienie nadane przez Administratora Danych, ktore zostaly zaznajomione
z przepisami dotyczacymi ochrony danych osobowych,

zobowigzanie 0sOb zatrudnionych przy przetwarzaniu danych osobowych
do zachowania ich w tajemnicy,
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4)
5)
6)
7)
8)
9)

szkolenia z zakresu ochrony danych osobowych,

zawieranie umow powierzenia przetwarzania danych osobowych,

wdrozenie procedury postepowania W sytuacji naruszenia ochrony danych osobowych,
prowadzenie rejestréw wynikajacych z RODO,

jezeli jest to konieczne przeprowadzenie oceny skutkdw dla ochrony danych osobowych,

przeprowadzenie analizy ryzyka dla ochrony danych osobowych,

10) przeprowadzenie audytu i sprawdzenia przez Inspektora ds. Ochrony Danych,

11) Polityke Bezpieczenstwa Teleinformatycznego w Urzedzie Zeglugi Srodladowe;

§ 24.

we Wroctawiu.

W celu zapewnienia poufnos$ci, integralnosci i rozliczalnosci przetwarzania danych

w Urzedzie wprowadzono nastepujace zabezpieczenia techniczne:

1)

2)

3)
4)

5)

6)

7)

8)

9)

dopuszczenie przebywania 0s0b nieuprawnionych w pomieszczeniach,
gdzie przetwarzane sgdane osobowe tylko w obecnosci osoby upowaznionej
do przetwarzania danych osobowych oraz w warunkach zapewniajacych
bezpieczenstwo danych,

podczas nieobecnosci 0os6b uprawnionych pomieszczenia, W ktérych sa przetwarzane
dane osobowe sa zamykane na klucz,

stosowanie monitoringu, ktory umozliwia rejestracje zdarzen,

pomieszczenia, W ktorych przetwarzane sgdane osobowe zabezpieczone sg przed
skutkami pozaru za pomocg systemu ppoz oraz podrecznymi srodkami gasniczymi,

dane przetwarzane przy uzyciu tradycyjnych nos$nikow (w postaci papierowej)
gromadzone s3 W rejestrach, ksiggach, zeszytach papierowych oraz segregatorach i
przechowywane w zamykanych szafach oraz kasach pancernych,

kazdy  dokument papierowy zawierajacy dane osobowe  przeznaczony
do wyrzucenia zostaje zniszczony przy pomocy niszczarki w sposob uniemozliwiajacy
jego odczytanie,

dane w postaci elektronicznej, przetwarzane przy uzyciu komputerow pracujgcych
W zewnetrznej sieci komputerowej podczas pracy zdalnej sg zabezpieczone
oprogramowaniem antywirusowym; W czasie przetwarzania danych urzadzenia |
sg pod cigglym nadzorem przeszkolonego pracownika,

dane w postaci elektronicznej przetwarzane sgrowniez przy uzyciu urzadzen
rejestrujacych obraz i dzwigk do wykorzystania stuzbowego, przyktadowo: telefon
stuzbowy, ktore sg zabezpieczone oraz sa pod ciggtym nadzorem pracownikow,

dane w postaci elektronicznej przetwarzane sgrowniez przy uzyciu zewnetrznych
zabezpieczonych poprzez hasta no$nikow danych,

10) $rodki ochrony w ramach oprogramowania:
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a) kazda jednostka komputerowa zabezpieczona zostatla haslem wejSciowym
do systemu operacyjnego lub do profilu uzytkownika,

b) zastosowano identyfikator i hasto dostgpu do danych.

Rozdzial VI
Upowaznienia do przetwarzania danych osobowych

§ 25. W Urzedzie przetwarzanie danych osobowych odbywa si¢ na podstawie imiennych
upowaznien do przetwarzania danych osobowych.

§ 26. Administrator Danych nadaje upowaznienie do przetwarzania danych osobowych zgodnie
ze wzorem przedstawionym w zatgczniku nr 1 do Polityki Bezpieczenstwa.

§ 27. Upowaznienie jest wystawione w dwodch egzemplarzach.
1) Jeden z egzemplarzy zamieszczany jest w aktach osobowych uzytkownika.
2) Drugi egzemplarz otrzymuje uzytkownik.

§ 28. Inspektor ds. Ochrony Danych prowadzi rejestr upowaznien do przetwarzania danych
osobowych, ktorego wzor stanowi zatgcznik nr 2 do Polityki Bezpieczenstwa.

§ 29. Uzytkownik otrzymujacy upowaznienie do przetwarzania danych osobowych
zobowigzana jest do:

1) zapoznania si¢ Z Politykg Bezpieczenstwa oraz obowigzujagcymi przepisami prawa
dotyczacymi ochrony danych osobowych,

2) potwierdzenia faktu zapoznania si¢ Z trescig i zakresem upowaznienia do przetwarzania
danych osobowych.

Rozdzial VIII
Rejestr czynnosci i kategorii czynnoS$ci przetwarzania danych osobowych

§ 30. W Urzgdzie prowadzony jest rejestr czynnosci przetwarzania danych osobowych, ktorego
wz6r stanowi zatgcznik nr 3 do Polityki Bezpieczenstwa.

1) Przez rejestr czynno$ci przetwarzania danych osobowych rozumie si¢ ewidencje
czynnos$ci przetwarzania, ktora jest zespotem powigzanych ze sobg operacji na danych,
wykonywanych przez jednostke lub kilka osob, ktore mozna okresli¢ W sposob zbiorczy
w zwiagzku z celem, w jakim te czynnos$ci s podejmowane.

2) Rejestr zawiera czynnosci, za ktore odpowiada Dyrektor Urzedu Zeglugi Srodladowe;j
we Wroclawiu.

§ 31. W Urzedzie prowadzony jest rejestr kategorii czynno$ci przetwarzania danych
osobowych, ktorego wzor stanowi zatgcznik nr 4 do Polityki Bezpieczenstwa.

1) Przez rejestr kategorii czynno$ci przetwarzania danych osobowych rozumie si¢
ewidencj¢ ustug realizowanych nazlecenie administratora danych osobowych
zwigzanych ze zleconymi czynno$ciami przetwarzania.
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2)

Rejestr zawiera czynno$ci dokonywane w imieniu innego administratora danych
osobowych niz Dyrektor Urzedu Zeglugi Srodladowej we Wroctawiu.

§ 32. Rejestry sg uzupehianie przez uzytkownikéw merytorycznych.

§ 33. Inspektor ds. Ochrony Danych dokonuje przegladu wymienionych rejestrow w § 30 i 31
nie rzadziej niz raz W roku oraz w przypadku wprowadzenia istotnych zmian w zadaniach
wykonywanych przez Urzad.

Rozdzial I X

Powierzenie przetwarzania danych osobowych

§ 34. Urzad realizujac zadania skutkujace powierzeniem danych osobowych moze by¢:

1)

2)

podmiotem, ktory powierza przetwarzanie danych osobowych w swoim imieniu
innemu podmiotowi.

podmiotem, ktéry w imieniu innego podmiotu, przetwarza powierzone dane osobowe
(podmiot przetwarzajacy).

§ 35. Zawarcie umowy powierzenia przetwarzania danych osobowych poprzedzone jest
konsultacjg z Inspektorem ds. Ochrony Danych i zaakceptowaniem przez niego zapisOw
projektu umowy.

§ 36. Umowa w zakresie powierzenia przetwarzania danych osobowych powinna
W szczeg6lnosci zawierac:

1)
2)
3)
4)
5)

6)

7)

8)
9)

przedmiot i czas trwania przetwarzania,

charakter i cel przetwarzania,

rodzaj danych osobowych i kategorie 0sob, ktorych dane dotycza,
obowiazki i prawa administratora danych osobowych,

informacje, ze przetwarzanie danych osobowych odbywa si¢ jedynie na polecenie
administratora danych osobowych, réwniez danych przekazywanych do panstwa
trzeciego lub organizacji migdzynarodowych,

informacje o sposobie upowazniania osob, ktore beda przetwarzaly dane osobowe
i obowigzku zachowania tajemnicy,

o$wiadczenie podmiotu przetwarzajacego O zapewnieniu wystarczajacych gwarancji
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie
powierzonych danych osobowych spetniato wymogi prawem przewidziane i chronito
prawa osob, ktorych dane dotycza,

informacje o warunkach podpowierzenia,

informacje o wsparciu administratora danych osobowych w wywigzywaniu si¢
Z obowiazkéw wynikajacych z rozdziatu III RODO oraz art. 32-36 RODO,

10) informacje o sposobach postgpowania z danymi osobowymi po zakonczeniu realizacji

umowy,
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11) informacje zasadach dotyczacych przeprowadzania audytu lub kontroli w podmiotach
przetwarzajacych dane osobowe w imieniu administratora danych osobowych,

12) informacje o sposobach zgtaszania naruszen z zakresu ochrony danych.

§ 37. Inspektor ds. Ochrony Danych prowadzi rejestr umow powierzenia przetwarzania danych
osobowych zgodnie z zatgcznikiem nr 5 do Polityki Bezpieczenstwa.

§ 38. Wszystkie procesy i zadania, ktore wymagaja powierzenia danych osobowych przez
Urzad, uwzgledniane sa W rejestrze czynno$ci przetwarzania danych osobowych.

§ 39. Wszystkie procesy i zadania, w ktorych Urzad pelni role podmiotu przetwarzajacego
zawarte sa W rejestrze kategorii czynnosci przetwarzania danych osobowych.

Rozdzial X

Realizacja praw osob, ktorych dane dotycza

§ 40. Realizacja obowiazku informacyjnego.

1) Obowigzek informacyjny wynikajacy z art. 13 i14 RODO realizowany jest przy
pierwszym kontakcie wobec 0sob, ktorej dane osobowe sg przetwarzane w Urzedzie.

2)

3)

Kazda osoba, od ktorej dane zebrano w sposdb bezposredni, informowana jest o:

a)
b)
c)
d)

e)
f)

9)
h)
)
k)

1)

nazwie i adresie Administratora Danych;
danych kontaktowych Inspektora ds. Ochrony Danych;
celu i podstawie prawnej przetwarzania;

gdy ma zastosowanie to o prawnie uzasadnionym interesie realizowanym przez
Administratora Danych lub przez strong trzecia,

odbiorcach danych lub kategoriach odbiorcow;

0 zamiarze przekazania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych;

okresie przechowywania danych osobowych;
przystugujacych prawach;

prawie do wycofania zgody na przetwarzanie danych osobowych jezeli zostala ona
wczesniej wyrazona;

prawie do whniesienia skargi do PUODO;

ewentualnym zautomatyzowanym podejmowaniu decyzji, w tym
o profilowaniu;

obowigzku lub dobrowolnosci podania danych osobowych.

W przypadku pozyskania danych w sposob posredni, nie od osoby, ktorej dane dotycza,
konieczne jest przedstawienie informacji z ust. 1 pkt 1-11, kategorii danych osobowych
oraz zrodta, z ktorego uzyskano dane.
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4)

5)

Kazda osoba, ktorej dane przetwarza Administrator Danych, ma prawo uzyskaé
na zadanie informacje, 0 ktorych mowa w ust. 2 i 3. Odpowiedzi udziela si¢ W terminie
30 dni od dnia ztozenia wniosku. Administrator Danych ma prawo odmowi¢ udzielenia
informacji, jesli nie jest mozliwe potwierdzenie tozsamo$ci wnioskodawcy.

Wskazane przez Inspektora ds. Ochrony Danych klauzule informacyjne sg dodatkowo
zamieszczane na stronie internetowej Urzedu w zaktadce ,,RODO”.

§ 41. Wniosek osoby fizycznej

1)

2)

3)

4)

5)

6)

7)

8)

9)

Realizacja prawa dostepu do danych, uzyskania kopii, sprostowania, ograniczenia,
sprzeciwu, usuniecia oraz przeniesienia danych osobowych, moze nastgpi¢ na pisemny
(w tym elektroniczny) wniosek osoby.

Whiosek rozpatrywany jest przez pracownika merytorycznego wyznaczonego przez
Administratora Danych, zgodnie z wykonywanym zakresem zadan.

Podczas oceny wniosku nalezy bra¢ pod uwage przede wszystkim to, czy:
a) mozna ustali¢ I potwierdzi¢ tozsamos¢ wnioskodawcy;

b) dane wnioskodawcy sg przetwarzane w zasobach Urzedu;

c) wniosek jest zasadny zgodnie z przepisami art. 15 — 22 RODO.

Jesli wyznaczony pracownik potwierdzi istnienie okoliczno$ci, 0 ktérych mowa w ust.
3 realizuje ztozony wniosek.

W przypadku watpliwo$ci moze skonsultowaé mozliwos¢ i sposob realizacji wniosku
z Inspektorem ds. Ochrony Danych.

Po ustaleniu sposobu realizacji wniosku, wyznaczony pracownik nadzoruje jego
wykonanie oraz przygotowuje odpowiedz dla wnioskodawcy.

Whiosek osoby fizycznej o realizacj¢ prawa moze by¢ sktadany za pomocg formularza,
ktorego wzor stanowi zatacznik nr 6 do Polityki Bezpieczenstwa. Formularz ten jest
dostepny na stronie internetowej Urzedu w zaktadce ,,RODO”.

Inspektor ds. Ochrony Danych rejestruje wnioski oraz ewentualnie sposob i termin
ich realizacji w rejestrze udostgpnien i realizacji praw, ktorego wzor stanowi zatacznik
nr 7 do Polityki Bezpieczenstwa.

Wszyscy pracownicy zobowigzani sg przesta¢ Inspektorowi ds. Ochrony Danych kopie
kazdego otrzymanego wniosku oraz udzielonej odpowiedzi.

10) W celu prawidtowej weryfikacji osob wnioskujacych o udzielenie informacji lub

o realizacj¢ praw osob, Urzad ma prawo zada¢ od osoby wnioskujacej dodatkowego
potwierdzenia swojej tozsamosci.

11) W przypadku, gdy osoba wnioskujaca wielokrotnie wystepuje z wnioskiem o udzielenie

informacji lub o realizacje praw W zakresie niewnoszacym zmian co do Sposobu
przetwarzania danych, Administrator Danych informuje osobe wnioskujaca
o wysokosci optaty za udzielenie tych informacji. Jezeli kontakt z osobg wnioskujaca
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mozliwy jest przy wykorzystaniu kanatow elektronicznych, kontakt z ta3 osoba moze
by¢ prowadzony W ten sposéb.

§ 42. Zgoda na przetwarzanie danych osobowych

1) W szczeg6lnych przypadkach przewidzianych prawem lub w sytuacjach, gdy wymagane
jest przetwarzanie danych osobowych do realizacji zadania, ale nie majg zastosowania
przestanki okreslone w art. 6 i 9 RODO, przetwarzanie odbywa si¢ na podstawie zgody
osoby, ktorej dane dotycza.

2) Pracownik merytoryczny realizujacy zadanie okresli w jakim zakresie powinna by¢
pozyskana zgoda od osoby, ktorej dane dotycza.

3) W celu realizacji zasady rozliczalnosci zgoda musi by¢ udokumentowana w formie
pisemnej lub elektronicznej.

4) Zgoda musi by¢ jasna i czytelna oraz adekwatna do celu w jakim beda przetwarzane
dane osobowe.

5) Osoba, ktora wyraza zgod¢ naprzetwarzanie danych osobowych musi zostaé
poinformowana 0 mozliwoséci wycofania zgody, W kazdym momencie przetwarzania
danych osobowych.

6) Pracownik merytoryczny informuje Inspektora ds. Ochrony Danych o pozyskanych
zgodach na przetwarzanie danych osobowych.

7) Inspektor ds. Ochrony Danych prowadzi rejestr zgdd zgodnie z zalacznikiem nr 8
do Polityki Bezpieczenstwa.

§ 43. Przekazywanie danych osobowych do panstw trzecich lub organizacji
migdzynarodowych

1) Przekazywanie  danych  osobowych  dopanstw  trzecich  lub organizacji
miedzynarodowych moze odbywaé sie jedynie zgodnie zzasadami wskazanymi
w rozdziale V RODO.

2) Pracownik merytoryczny jest zobowigzany zweryfikowac istnienie podstawy prawnej
uprawniajacej do przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej przed dokonaniem takiego przekazania.

3) Pracownik merytoryczny informuje Inspektora ds. Ochrony Danych o dokonaniu
przekazania danych osobowych do panstw trzecich lub organizacji miedzynarodowych.

4) Inspektor ds. Ochrony Danych prowadzi rejestr przekazanych danych osobowych

zgodnie z zalacznikiem nr 9 do Polityki Bezpieczenstwa.
Rozdzial XI

Zdarzenia moggce naruszaé ochrone¢ danych osobowych

§ 44. Do zagrozen naruszajacych ochrong danych osobowych mozna zaliczy¢:
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1)

2)

3)

zagrozenia losowe zewnetrzne — W szczegélnosci kleski zywiotowe, przerwy
w zasilaniu, ktérych wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu; cigglosé systemu zostaje
wprawdzie zakldcona, lecz nie dochodzi do naruszenia poufno$ci danych,

zagrozenia losowe wewngtrzne — W szczegdlnosci niezamierzone pomytki operatorow,
administratora systemu, awarie sprz¢towe, btedy oprogramowania, ktorych
wystepowanie moze doprowadzi¢ do zniszczenia danych, moze zostaé zakldcona
cigglto$¢ pracy systemu iprzy wystgpowaniu ktérych moze nastgpi¢ naruszenie
poufnosci danych,

zagrozenia zamierzone, $wiadome i celowe — W szczegdlnosci nieuprawniony dostgp
do systemu z zewnatrz, nieuprawniony dostgp do Systemu zjego wng¢trza,
nieuprawniony przekaz danych, pogorszenie jakos$ci sprzetu | oprogramowania oraz
bezposrednie zagrozenie materialnych sktadnikéw systemu, ktéorych wystepowanie
zazwyczaj nie doprowadza do uszkodzenia infrastruktury technicznej i zakiocenia
cigglosci pracy systemu, lecz ktorych zaistnienie moze doprowadzi¢ do naruszenia
poufnosci danych.

§ 45. Do zdarzen zakwalifikowanych jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia danych mogg zaliczac si¢:

1)

2)

3)

4)

5)

6)
7)

8)
9)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych
na zasoby systemu jak np.: pozar, wybuch gazu, zalanie pomieszczen, Katastrofa
budowlana, dziatania terrorystyczne itp.,

niewlasciwe parametry $rodowiska, takie jak np. nadmierna wilgotnose,
zbyt wysoka temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy
lub wibracje pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie
w Kierunku naruszenia ochrony danych lub wrecz sabotaz, atakze niewtasciwe
dzialanie serwisu,

komunikaty  alarmujace o probie  naruszenia  zabezpieczen  Systemu,
ktore zapewniajg ochrone danych badz komunikat o podobnym znaczeniu,

odstepstwa od prawidtowego stanu danych wskazujace na niewlasciwe dziatanie
systemu lub niepozadana jego modyfikacje,

naruszenie lub proba naruszenia integralno$ci systemu bazy danych w tym systemie,

modyfikacja lub proba modyfikacji danych oraz zmiana w strukturze danych dokonana
bez odpowiedniego upowaznienia (autoryzacji),

stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie,

ujawnienie danych osobowych lub objetych tajemnica procedur ochrony danych
osobowych osobom nieupowaznionym, badz innych elementéw systemu zabezpieczen,

10) funkcjonowanie sieci komputerowej lub praca systemu wykazuje nieprzypadkowe

odstepstwo od prawidlowego rytmu pracy wskazujagce na zaniechanie
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lub przetamanie ochrony danych osobowych — np. praca w sieci lub przy komputerze
osoby do tego nieupowaznionej, sygnal 0 nieautoryzowanym logowaniu, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych objetych ochrong
lub tzw. ,,bocznej furtki”,

12) zniszczenie lub podmiana nosnika z danymi osobowymi badZz skasowanie
lub skopiowanie danych osobowych w sposob niedozwolony lub przez osobe
nieupowazniona,

13) naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji np. nie wylogowanie si¢ z systemu przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, na ksero, nie wykonanie w okreslonym
terminie kKopii bezpieczenstwa, praca na danych osobowych w celach prywatnych, itp.,

14) stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania
danych osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne iinne)
na nosnikach tradycyjnych tj. na papierze (wydrukach), folii, zdjeciach, itp.

Rozdzial XlI
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 46. Naruszenia zidentyfikowane w Urzedzie

1) W przypadku podejrzenia naruszenia ochrony danych osobowych, kazdy uzytkownik
obowigzana niezwtocznie powiadomic 0 tym fakcie bezposredniego przetozonego oraz
Inspektora ds. Ochrony Danych w sposob telefoniczny lub poprzez wiadomo$¢ email.

2) Osoba zgtaszajaca kolejno wypehia formularz zgloszenia, ktorego wzor stanowi
zatacznik nr 10 do Polityki Bezpieczenstwa i przekazuje Inspektorowi ds. Ochrony
Danych.

3) W przypadku niemoznosci zawiadomienia Inspektora ds. Ochrony Danych, nalezy
powiadomi¢ Administratora Danych.

4) Do czasu powiadomienia Inspektora ds. Ochrony Danych lub Administratora Danych,
nalezy podja¢ nastepujace dzialania:

a) niezwlocznie podjaé czynnosci niezbedne do powstrzymania niepozadanych
skutkow zaistnialego zdarzenia, oOile istnieje taka mozliwos$¢, a nastepnie
uwzgledni¢ w dziataniu rowniez ustalenie przyczyn i sprawcow,

b) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

c) zaniecha¢ o ile to mozliwe dalszych planowanych przedsiewzigé, ktore wiaza Sie
Z zaistnialym naruszeniem i moga utrudnia¢ udokumentowanie i analizg,

d) podja¢ inne stosowne dzialania przewidziane w instrukcjach technicznych
i technologicznych, dokumentacji systemu operacyjnego, dokumentacji bazy
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5)

6)

7)

8)

9)

danych lub aplikacji uzytkowej wtasciwej dla objawow i sytuacji towarzyszacej
naruszeniu,

e) udokumentowa¢ wstepnie zaistniatego zdarzenia.

Inspektor ds. Ochrony Danych przy wsparciu bezposredniego przelozonego
uzytkownika, ktory zgtaszat potencjalne naruszenie ochrony danych osobowych:

a) zapoznaje Si¢ z zaistnialg Sytuacja, identyfikuje rodzaj zaistnialego zdarzenia
i dokonuje wyboru metody dalszego postepowania celem powstrzymania
lub ograniczenia dostepu osoby niepowotanej, zminimalizowania szkod
i zabezpieczenia przed usunieciem §ladéw naruszenia ochrony danych osobowych,

b) moze zada¢ doktadne;j relacji z zaistnialego naruszenia od osoby powiadamiajacej,
jak réwniez od innych oséb mogacych posiadac¢ informacje zwigzane z zaistniatym
zdarzeniem.

Inspektor ds. Ochrony Danych dokumentuje zaistnialy przypadek poprzez sporzadzenie
raportu z naruszen ochrony danych osobowych, ktérego wzor stanowi zatacznik nr 11
do Polityki Bezpieczenstwa oraz odnotowuje zdarzenie w rejestrze naruszen, ktorego
wzor stanowi zatgcznik nr 12 do Polityki Bezpieczenstwa.

Raport z naruszen ochrony danych osobowych powinien zawiera¢ w szczegdlnosci:
a) wskazanie osoby powiadamiajgcej 0 naruszeniu,

b) okreslenie czasu oraz miejsca naruszenia i powiadomienia,

c) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

d) wybor metody postgpowania wraz zopisem podjetych dziatan i przestanek
sktaniajacych do ich podjecia,

e) wstepna ocene przyczyn wystapienia naruszenia,

f) ocene przeprowadzonego postgpowania wyjasniajacego i naprawczego.

Po wyczerpaniu niezbgdnych srodkéw doraznych po zaistniatym naruszeniu Inspektor
ds. Ochrony Danych zasiega niezbednych opinii i proponuje postgpowanie naprawcze,
w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen
oraz terminu wznowienia przetwarzania danych.

Zaistniale zdarzenie powinno sta¢ Si¢ przedmiotem szczegotowej analizy
przeprowadzonej przez Administratora Danych i Inspektora ds. Ochrony Danych.

10) Analiza powinna zawiera¢ ocene zaistnialego zdarzenia, wskazanie 0soOb

odpowiedzialnych oraz wnioski nt. ewentualnych przedsiewzig¢ proceduralnych,
organizacyjnych i technicznych, ktére powinny zapobiec podobnym naruszeniom
w przysztosci.

11) Jesli doszto do naruszenia ochrony danych osobowych zgodnie z art. 4 pkt 12 RODO

oraz naruszenie to powoduje ryzyko naruszenia praw lub wolno$ci 0sob fizycznych,
Administrator Danych zglasza taki fakt PUODO w terminie 72 h od powzigcia
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informacji 0 naruszeniu. Zgloszenie takie powinno zawiera¢ elementy wskazane w art.
33 ust 3RODO, tj.:

a) opisywa¢ charakter naruszenia ochrony danych osobowych, wtym w miarg
mozliwo$ci wskazywac kategorie i przyblizong liczbg osob, ktorych dane dotycza
oraz kategorie i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy
naruszenie;

b) zawiera¢ imie¢ i nazwisko oraz dane kontaktowe Inspektora ds. Ochrony Danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywa¢ s$rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, wtym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

12) Jesli naruszenie powoduje wysokie ryzyko naruszenia praw lub wolno$ci osoby,
Administrator Danych bez zbednej zwloki zawiadamia osobe, ktorej dane zostaty
naruszone lub jesli jest to niemozliwe — wydaje publiczny komunikat o naruszeniu.

§ 47. Naruszenia ochrony danych osobowych zewnetrzne

1) Podmioty, ktorym Administrator Danych powierzyt przetwarzanie danych
sg zobowigzane poprzez odpowiednie klauzule w umowach, do zgloszenia naruszenia
powierzonych danych, do ktorego doszto u tych podmiotow — w terminie 48 h.

2) Punktem kontaktowym w zwiazku z naruszeniem jest Inspektor ds. Ochrony Danych.

3) Inspektor ds. Ochrony Danych odnotowuje naruszenie W rejestrze zewngtrznych
naruszen ochrony danych osobowych, zgodnym ze wzorem zamieszczonym
w zatgczniku nr 13 do Polityki Bezpieczenstwa.

4) Inne zewngetrzne naruszenia dotyczace danych osobowych przetwarzanych w Urzedzie
roOwniez sg odnotowywane w rejestrze opisanym w ust. 3.

Rozdzial X111
Ocena skutkow dla ochrony danych osobowych

§ 48. Oceng skutkow dla ochrony danych osobowych planowanych proceséw przetwarzania
przeprowadza si¢ jezeli dany rodzaj przetwarzania (w szczegdlno$ci Z uzyciem nowych
technologii) ze wzglgdu naswoj zakres, charakter, kontekst icel zduzym
prawdopodobienstwem moze powodowaé¢ wysokie ryzyko naruszenia praw i wolnosci osob
fizycznych.

§ 49. Komorka organizacyjna lub pracownik stanowiska samodzielnego odpowiadajacy za
dany proces przetwarzania danych osobowych przeprowadza ocene skutkow dla ochrony
danych osobowych .
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§ 50. Komorka organizacyjna lub pracownik stanowiska samodzielnego realizujgca proces
wskazany w§ 48 jest zobowigzana skonsultowaé z Inspektorem ds. Ochrony Danych
w szczegblnosci kwestie dotyczace:

1)
2)
3)

4)

faktu, czy nalezy przeprowadzi¢ oceng skutkow dla ochrony danych osobowych,
metodologii przeprowadzenia oceny skutkéw dla ochrony danych osobowych,

zabezpieczen (w tym $rodkéw technicznych i organizacyjnych) stosowanych
do tagodzenia wszelkich zagrozen naruszenia praw i wolno$ci osob, ktorych dane
dotycza,

prawidtowosci przeprowadzonej oceny skutkéw dla ochrony danych osobowych
I zgodnosci jej wynikow z RODO (czy nalezy kontynuowaé przetwarzanie, czy tez nie,
oraz jakie zabezpieczenia nalezy stosowac).

§ 51. Ocena skutkéw dla ochrony danych osobowych zawiera co najmniej nast¢pujace
elementy:
1) opis planowanych operacji przetwarzania icelow przetwarzania, jezeli ma

2)

3)
4)

§ 52.

zastosowanie to prawnie uzasadnionych intereséw realizowanych przez Administratora
Danych,

oceng czy operacje przetwarzania sgniezbedne oraz proporcjonalne W stosunku
do celow,

oceng ryzyka naruszenia praw lub wolnos$ci 0sob, ktorych dane dotycza,

srodki planowane w celu zaradzenia ryzyku, wtym zabezpieczenia oraz S$rodki
I mechanizmy bezpieczenstwa majace zapewnic¢ ochrone danych osobowych i wykazaé
przestrzeganie RODO, z uwzglgdnieniem praw | prawnie uzasadnionych interesow
0sob, ktorych dane dotycza, i innych osob, ktorych sprawa dotyczy.

Jezeli przeprowadzona ocena skutkéw dla ochrony danych osobowych wskaze,

ze przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator Danych nie zastosowat
srodkow w celu zminimalizowania tego ryzyka, przed rozpoczeciem przetwarzania
Administrator Danych konsultuje si¢ z PUODO.

§ 53.

Konsultacja odbywa si¢ za posrednictwem Inspektora ds. Ochrony Danych,

przedstawiajac nastepujace informacje:

1)

2)
3)
4)
5)
6)

odpowiednie obowigzki Administratora Danych, wspotadministratoréw oraz
podmiotéw przetwarzajacych uczestniczacych w przetwarzaniu,

cele i sposoby zamierzonego przetwarzania,

srodki i zabezpieczenia majace chroni¢ prawa i wolnosci osob, ktorych dane dotycza,
dane kontaktowe Inspektora ds. Ochrony Danych,

oceng skutkow dla ochrony danych,

wszelkie inne informacje, ktérych zazada PUODO.

Rozdzial X1V
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Analiza ryzyka

§ 54. Zgodnie z art. 32 RODO Administrator Danych wdraza odpowiednie $rodki techniczne
I organizacyjne, ktore zapewniaja wlasciwy poziom bezpieczenstwa odpowiadajacy ryzyku
wystapienia naruszenia praw | wolnosci osob fizycznych, ktorych dane dotycza.

§ 55. W Urzedzie analiza ryzyka dla procesow, W ktorych przetwarzane sg dane osobowe
przeprowadzona jest zgodnie zprocedura opisang W zatgczniku nr 14 do PolitykKi
Bezpieczenstwa.

Rozdzial XV

Monitoring przestrzegania przepisow ochrony danych osobowych

§ 56. Monitoring przestrzegania przepisOw ochrony danych osobowych realizowany jest przez
Inspektora ds. Ochrony Danych poprzez:

1)

2)
3)

4)

audyty iczynnoSci sprawdzajace W zakresie zgodnosci przetwarzania danych
osobowych z przepisami prawa powszechnie obowigzujacymi oraz wewnetrznymi
aktami normatywnymi obowigzujacymi W Urzedzie.

sprawowanie nadzoru nad czynno$ciami przetwarzania danych osobowych,

zglaszanie uwag dotyczacych ochrony danych osobowych uzytkownikom
i Administratorowi Danych,

zglaszanie propozycji iopinii z zakresu ochrony danych osobowych odnosnie
stosowanych rozwigzan w Urzedzie.
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Zatacznik nr 1 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroclawiu

(piecze¢ Administratora Danych Osobowych)
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCHNR ...........cceuvneneen

Na podstawie art. 32 ust 4 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie 0 ochronie danych- RODO), (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.), upowazniam
Pana/Panig:............coooiiiiiiiiii i do przetwarzania danych osobowych w zwigzku
z wykonywaniem obowigzkoéw pracowniczych i W zakresie wynikajgcym z zajmowanego stanowiska pracy.

Upowaznienie udzielane jest na czas trwania zatrudnienia (do odwotania).

podpis Administratora Danych Osobowych

OSWIADCZENIE PRACOWNIKA

Niniejszym zobowigzuje si¢ do zachowania poufnosci wszelkich danych, do ktorych mam badz bgde mial/a
dostep podczas wykonywania zadan stuzbowych, ktére nie sg przeznaczonych do publicznego
rozpowszechniania. O$wiadczam, ze zobowigzuje si¢ do zachowania w tajemnicy danych i informacji
o sposobach ich zabezpieczenia rowniez po ustaniu zatrudnienia. Jednocze$nie zobowigzuje si¢
do niezwtocznego zwrdcenia wszelkich dokumentow po rozwigzaniu umowy.

Potwierdzam, ze zapoznatem/am si¢ z:

e regulaminami, instrukcjami i procedurami obowigzujgcymi na stanowisku pracy, wigzacymi si¢
z ochrong danych osobowych i zobowigzuje si¢ do ich przestrzegania,

e rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/94/WE (og6lne
rozporzadzenie 0 ochronie danych), (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.),

e ustawa zdnia 10 maja 2018 r. oochronie danych osobowych (tj. Dz. U. z2019 r.
poz. 1781).

podpis osoby upowaznionej
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Zatacznik nr 2 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowe;j

we Wroclawiu

Rejestr upowaznien do przetwarzania danych osobowych
w Urzedzie Zeglugi Srédladowej we Wroclawiu

Numer
upowaznienia

Nazwisko
1imig
uzytkownika

Zakres
upowaznienia

Wydzial/
Stanowisko

Data nadania
upowaznienia

Data cofnigcia/
wygasniecia
upowaznienia

Informacja
0 zmianie
nazwiska
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Rejestr czynnoSci przetwarzania danych osobowych

Zatacznik nr 3 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Nazwa i dane kontaktowe Administratora Danych

Nazwa

Adres

Email

Telefon

Nazwa i dane kontaktowe Inspektora ds. Ochrony Danych

Nazwa

Adres

Email

Telefon
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Rejestr czynnos$ci przetwarzania danych osobowych

Zalacznik nr 3 do Polityki Bezpieczefistwa Ochrony Danych Osobowych Urzgdu
Zeglugi Srodlagdowej we Wroctawiu

Lp.

Nazwa
czynnoSci
przetwarzania

Cel
przetwarzania

Kategorie
0sOb

Kategorie
danych

Planowany
termin usunigcia
kategorii danych

Nazwa
wspotadministratora
i dane kontaktowe

Nazwa podmiotu
przetwarzajacego
i dane
kontaktowe

Kategorie
odbiorcoOw

Ogdlny opis
techniczny
i organizacyjnych
srodkow
bezpieczenstwa

Transfer do kraju
trzeciego
lub organizacji
miedzynarodowej

Dokumentacja
odpowiednich
zabezpieczen
w przypadku
transferu
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Zatacznik nr 4 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Rejestr kategorii czynnoSci przetwarzania danych osobowych

Nazwa i dane kontaktowe Podmiotu Przetwarzajacego

Nazwa

Adres

Email

Telefon

Nazwa i dane kontaktowe Inspektora ds. Ochrony Danych

Nazwa

Adres

Email

Telefon
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Zalacznik nr 4 do Polityki Bezpieczefistwa Ochrony Danych Osobowych Urzgdu
Zeglugi Srodlagdowej we Wroctawiu

Rejestr kategorii czynnoSci przetwarzania danych osobowych

; Nazwa administratora danych osobowych
tg:%]‘;li?:}zlr?péﬁ Nazwy panstw Dokumentacja
i organizacy}j/nych trzecich odpowiednich zabezpieczen
Lp. Kategorle' crodkw .Iub organizacji danych osobowych Czas przetwarzania
przetwarzan DR - Nazwa i dane miedzynarodowych, przeka_zywanych
(jezeli jest to Nazwa i dane Dol kontaktowe MLy a podstawie art. 49 ust. 1
mozliwe) kontaktowe kontal_<tqwe przedstawiciela d.ar_1ych o5 [P ShEp )
administratora IRt administratora (jesli IR
(jesli dotyczy) (jesli powotano)
Wyznaczono)
Data aktualizacji:.............ooviiiiiiiiinn,
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Zatacznik nr 5 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Rejestr umoéw powierzenia przetwarzania danych osobowych

Lp.

Numer
umowy
Swiadczenia
ushug

Nazwa
administratora
danych
osobowych

Nazwa
podmiotu,
ktéremu
powierzono
dane

Data
powierzenia

Cel
powierzenia

Zakres
powierzonych
danych

Strona 27 z 42




Zatacznik nr 6 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Miejscowosc: Data:
Numer wniosku:

Data wptywu:

Whniosek o realizacje prawa

Uzyskanie informacji i dostep do danych.

Otrzymanie kopii danych.

Sprostowanie i aktualizacja danych.

Przeniesienie danych do innego Administratora Danych Osobowych.
Ograniczenie przetwarzania danych — prawo do sprzeciwu.
Usunigcia danych — ,,prawo do bycia zapomnianym”.

N I B

Whioskuje 0 uzyskanie informacji W zaKresie ...........oooeiveiiiiiiiiiiiiieieieeeeeeeee,
(procesy przetwarzania danych osobowych/zbiory danych osobowych) na podstawie art. 12-22
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie 0 ochronie danych), (Dz. U. UE. L.z 2016 r. Nr 119, str. 1 z p6zn. zm.).

(Podpis osoby wnioskujacej)

Informacje o zasadach przetwarzania danych na stronie https://bip.wroc.uzs.gov.pl/ w zaktadce RODO.
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Zalaeznik nr 7 do Polityki Bezpieczefistwa Ochrony Danych Osobowych
Urzedu Zeglugi Srodladowej we Wroctawiu

Rejestr udostepnien i realizacji praw oséb fizycznych

Lp.

Data wplywu

Typ wniosku

Imie
i nazwisko
whnioskodawcy

Dane
kontaktowe

Data realizacji

Osoba
realizujaca

Zakres danych

Sygnatura
| data
odpowiedzi
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Zatacznik nr 8 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Rejestr zgod na przetwarzanie danych osobowych

Lp. | Imi¢ i nazwisko osoby Dane Zakres Data Data
wyrazajacej zgode kontaktowe | wyrazonej wyrazenia wycofania
zgody zgody zgody
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Zatacznik nr 9 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Rejestr przekazywanych danych osobowych do panstw trzecich lub organizacji

miedzynarodowych
Lp. Komorka Data Podmiot Zakres Okoliczno$¢ | Podstawe
organizacyjna, | przekazania | do ktorego | przekazywanych | przekazanych prawna
ktora danych przekazano danych danych przekazania
przekazuje osobowych dane osobowych osobowych danych
dane osobowe 0sobowe 0sobowych
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Zatacznik nr 10 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Zgloszenie naruszenia ochrony danych osobowych
w Urzedzie Zeglugi Srédladowej we Wroclawiu

1. Datazdarzenia: ..................... Godzina Zdarzenia: .......oooeeeeeeee e

2. Osoba powiadamiajaca 0 zaistniatym zdarzeniu:

(imig i nazwisko, stanowisko stuzbowe, komorka organizacyjna)

3. Lokalizacja zdarzenia:

(adres budynku, nr pokoju/pomieszczenia)

4. Opis zdarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia,
opis zachowania uczestnikow):

(data, podpis osoby zgtaszajacej naruszenie)
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Zatacznik nr 11 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Raportnr ........ [ eeennes

z naruszenia ochrony danych osobowych w Urzedzie Zeglugi Srédladowej
we Wroclawiu

O B T ot Godzina: .......ooiii
2. Osoba powiadamiajaca 0 zaistniatym zdarzeniu:

(imig¢ i nazwisko, stanowisko stuzbowe)

3. Osoba przyjmujaca zgloszenie 0 zaistniatym zdarzeniu:

(imig i nazwisko, stanowisko stuzbowe)

4. Lokalizacja zdarzenia:

(nr pokoju/pomieszczenia)

5. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

10. Podjete $rodki techniczne, organizacyjne idyscyplinarne wcelu zapobiegania

W przysztosci podobnym naruszeniom ochrony danych osobowych:

(data, podpis Inspektora ds. Ochrony Danych)
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Zatacznik nr 13 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Rejestr naruszen ochrony danych osobowych

Nr Osoba Osoba Rodzaj Podjete Wyniki Data
naruszenia | zglaszajaca | przyjmujaca | naruszenia | dziatania | podjetych | zamknigcia
zgloszenie dziatan naruszenia

Data aktualizacji:...........ccovveiiiiiinninnnn
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Rejestr zewnetrznych naruszen ochrony danych osobowych

Zatacznik nr 13 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowej

we Wroctawiu

Data otrzymania
informacji

Podmiot
informujacy
0 naruszeniu

Rodzaj
naruszenia

Podjete dziatania

Uwagi
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Zatacznik nr 14 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowe;j
we Wroclawiu
Procedura przeprowadzenia analizy ryzyka ochrony danych osobowych w Urzedzie
Zeglugi Srodladowej we Wroclawiu

1. Cel procedury

Procedura analizy ryzyka ma celu ustanowienie jednolitych zasad zarzadzania ryzykiem
w zakresie przetwarzania danych osobowych.

2. Zakres obowigzywania
Procedura zarzadzania ryzykiem ma zastosowanie dla wszystkich siedzib Urzedu Zeglugi

Srodladowej we Wroctawiu.

Wszystkie procesy okre$lone W rejestrze czynno$ci przetwarzania danych osobowych
oraz rejestrze kategorii czynno$ci przetwarzania danych osobowych podlegaja szacowaniu
ryzyka zgodnie z opisang procedurg.

3. Terminologia
Bezpieczenstwo danych osobowych — zachowanie poufnosci, integralnosci, dostepnosci

I zgodnos$ci prawnej danych osobowych.

Dostepnos¢ danych osobowych — wiasciwos¢ polegajaca na tym, ze dane osobowe sg mozliwe
do wykorzystania przez uprawniony podmiot na jego zadanie, W zatlozonym czasie.

Integralnos¢ danych osobowych — wtasciwos¢ polegajaca na tym, ze dane osobowe nie zostaty
zmodyfikowane w spos6b nieuprawniony.

Poufnos¢ danych osobowych — wiasciwos¢ polegajaca natym, ze dane osobowe nie
sg udostepniane ani ujawniane nieautoryzowanym osobom, podmiotom lub procesom.

Ryzyko — wplyw zagrozenia na bezpieczenstwo danych osobowych.

Zagrozenie — zdarzenie, ktore moze skutkowac¢ utrata poufnosci, integralnosci, dostepnosci
lub zgodnos$ci prawnej danych osobowych.

Zgodno$¢ prawna — wiasciwos¢ polegajaca natym, ze dane dziatanie zwigzane z danymi
osobowymi jest zgodne z przepisami powszechnie obowigzujacego prawa, ktoremu podlega
urzad.

4. Odpowiedzialnos¢ i uprawnienia

Dyrektor Urzedu Zeglugi Srodladowej we Wroctawiu pehiacy funkcje Administratora Danych
odpowiedzialny jest za akceptacj¢ wynikow analizy iSzacowania, atakze podejmowanie
decyzji dotyczacych minimalizacji ryzyka.

Do zadan Inspektor ds. Ochrony Danych nalezy monitorowanie procesu przeprowadzania
analizy ryzyka oraz proponowanie rekomendowanych dziatan, podejmowanych w nastgpstwie
analizy ryzyka.
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Zatacznik nr 14 do Polityki
Bezpieczenstwa Ochrony
Danych Osobowych Urzedu
Zeglugi Srodladowe;j
we Wroclawiu

Do zadan uzytkownika odpowiadajagcego za proces opisany W rejestrze czynnosci

przetwarzania danych osobowych oraz rejestrze kategorii czynno$ci przetwarzania danych
osobowych nalezy uzupetlienie arkusza analizy ochrony danych osobowych, a takze
realizowanie zaleconych dziatan zmniejszajacych ryzyko. Uzytkownik, ktory odpowiedzialny
jest za szacowanie ryzyka wskazanego procesu petni funkcj¢ wtasciciela tego ryzyka.

5. Opis post¢powania
5.1.0cena ryzyka

Ocena ryzyka sktada si¢ z trzech etapow:

1. ldentyfikacja ryzyka.
2. Analiza ryzyka.
3. Ewaluacja ryzyka.

5.2. Identyfikacja ryzyka

Identyfikacja ryzyka polega na wskazaniu takich zdarzen, ktore maja, lub mogg mie¢ wptyw
na zachowanie poufno$ci, integralnosci i dostepno$ci oraz spelnienie wymogéw prawnych
w odniesieniu do przetwarzanych danych osobowych. ldentyfikacja ryzyka jest prowadzona
metoda samooceny uzytkownikow.

Efektem identyfikacji jest lista zagrozen, ktére maja wplyw na zachowanie poufnosci,
integralnos$ci i dostepnosci oraz spelnienie wymogow prawnych w odniesieniu do ustalonego
kontekstu analizy.

5.3. Analiza ryzyka
Kazde zidentyfikowane zagrozenie podlega analizie, majacej na celu oszacowanie wptywu,

czyli skutku wystapienia zdarzenia, oraz prawdopodobienstwa ryzyka.

1. Okreslenie warto$ci skutku w postaci wagi zmaterializowania si¢ zagrozenia, liczone;j
wg nastepujacego wzoru:

S=Sp+Si+S5d+Spr
gdzie:
S — warto$¢ skutku.

Sp — skutek dla zachowania poufnosci informacji i posiada wartos¢ 0,25 jesli zmaterializowanie
si¢ zagrozenia ma wpltyw na zachowanie poufnosci, lub 0, jesli zagrozenie nie ma wplywu
na poufnosc.

Si — skutek dla zachowania integralnosci informacji iposiada wartos¢ 0,25 jesli
zmaterializowanie si¢ zagrozenia ma wplyw nazachowanie integralnosci, lub 0, jesli
zagrozenie nie ma wptywu na integralnos¢.
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Sd — oznacza skutek dla zachowania dostgpno$ci informacji i posiada wartos¢ 0,25 jesli
zmaterializowanie si¢ zagrozenia ma wplyw na zachowanie dostepnosci, lub 0, jesli zagrozenie

nie ma wplywu na dostepnos¢.

Spr — skutek dla zachowania zgodnosci prawnej i posiada wartos¢ 0,25 jesli zmaterializowanie
si¢ zagrozenia ma wplyw na zachowanie zgodnosci prawnej, lub 0, jesli zagrozenie nie ma
wptywu na zgodnos$¢ prawna.

2. Okreslenie prawdopodobienstwa wystapienia zagrozenia, czyli przewidywanej
czestotliwosci wystepowania zagrozenia wg ponizszej skali warto$ci:

Wartos¢é Prawdopodobienstwo | Uwagi

1 Mato prawdopodobne Zagrozenie praktycznie niewystepujace,
moze  si¢  urealni¢  w pewnych
wyjatkowych okoliczno$ciach i zaktada
sig, ze bedzie to pojedyncze
wystapienie.

2 Rzadkie Zaklada si¢, ze zagrozenia moga
wystepowacé rzadko. Istniejg zapisy
lub dowody na wystapienie zdarzenia
W przesziosci.

3 Realne Zaklada si¢ ze zagrozenia moga si¢
urealni¢. Moze wystapi¢ niezaleznie od
panujacych okolicznosci. Moga
wystepowac okolicznosci zwigkszajace
prawdopodobienstwo wystapienia
konkretnego zdarzenia (scenariusza)

4 Bardzo prawdopodobne | Oczekuje si¢, ze zagrozenia wystapia
W wigkszosci przypadkow
lub okolicznosci. Istnieje peina wiedza
dotyczaca wystgpien zagrozen
W przesztos$ci, skutkoOw oraz przyczyn.

3. Woyliczenie warto$ci ryzyka wg ponizszego wzoru:
R=PxS§
gdzie:
R — warto$¢ ryzyka.

P — prawdopodobienstwo wystapienia danego zdarzenia.
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S — oznacza skutek, czyli konsekwencje catkowite zmaterializowania si¢ danego zagrozenia,
przy czym prawdopodobienstwo wystgpienia konkretnego zagrozenia zawsze odpowiada

jednemu konkretnemu skutkowi.

Warto$¢ ryzyka jest okreslana osobno dla kazdego zdarzenia. Wyliczenia mozna dokonaé za

Zatacznik nr 14 do Polityki
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Danych Osobowych Urzedu

Zeglugi Srodladowe;j
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pomocg ogodlnej macierzy wartosciowania ryzyka:

Prawdopodobienstwo
1 2 3 4
025 |025 |05 0,75 |1
0,5 0,5 1 1,5 2
. 0,75 |0,75 |15 2,25 |3
2
»n |1 1 2 3 4

4. Okreslenie poziomu ryzyka.

Wyliczenie poziomu ryzyka dla danego zdarzenia odbywa si¢ wg ponizszego wzoru:

Pr=RxW

gdzie:

R — warto$¢ ryzyka.

W — waga zagrozenia wedtug ponizszej skali warto$ci:

Wartos$¢é

Waga zagrozenia

Uwagi

1

Znikoma

Zagrozenie praktycznie nie ma wplywu
na bezpieczenstwo  informacji,  ajego
zmaterializowanie nie niesie zadnych strat
zarowno dla Urzedu jak idla podmiotow
danych.

Mata

Zmaterializowanie si¢ zagrozenia moze
generowa¢ niewielkie straty finansowe
i wizerunkowe dla Urzedu i niewielkie
straty dla podmiotow danych.

Istotna

Zmaterializowanie si¢ zagrozenia istotnie
wptynie na dziatalnos¢ Urzedu poprzez
generowanie duzych strat finansowych
| wizerunkowych oraz moze powodowaé
powazne szkody dla podmiotéw danych.
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Krytyczna

Zmaterializowanie si¢ zagrozenia moze
uniemozliwié¢ dziatalnos$é Urzedu,
spowodowac¢ bardzo duze straty finansowe
| wizerunkowe oraz moze powodowac
powazne szkody dla podmiotow danych.

Wyliczenia mozna dokonaé¢ za pomocg ogoélnej macierzy poziomu ryzyka:

Wartos$¢ ryzyka

Waga

0,25

0,5

0,75

5 7,75 10

Poziom ryzyka jest klasyfikowany, jako:

Poziom ryzyka Zakres
Minimalne 0-1
Mate

Srednie

Wysokie

5.4.Ewaluacja ryzyka
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Ewaluacja ryzyka jest procesem poréwnania wynikow analizy z przyjetymi kryteriami ryzyka
wcelu podjecia decyzji 0 sposobie postgpowania z ryzykiem. W Urzedzie przyjete
s nastepujace sposoby postepowania z ryzykiem:

» akceptacja — tolerowanic ryzyka ze wzgledu na trudnosci z wprowadzeniem $rodkow
kontroli lub koszt ich wprowadzenia nie rownowazy spodziewanych korzysci;

* postepowanie — polega na wprowadzeniu srodkow kontroli lub wzmocnieniu istniejacych,
w celu zmniejszeniu poziomu ryzyka do poziomu akceptowalnego. Postgpowanie moze
polegaé na zastosowaniu zabezpieczen lub przeniesieniu odpowiedzialnosci za dane ryzyko
na trzecia stron¢ (ubezpieczenie, outsourcing);

» unikanie — odejscie od dziatan, ktére powoduja nieakceptowalny poziom ryzyka
lub rozpoczecie konsultacji z organem nadzorczym. Decyzja taka musi by¢ formalnie
zaakceptowana przez Administratora Danych.

Ponizsza tabela prezentuje kryteria akceptacji ryzyka przyj¢te W organizacji w odniesieniu
do dopuszczalnych sposobow postepowania:

Poziom ryzyka Postgpowanie Zakres Uwagi

Minimalne 0-1 Nie wymaga
dziatania

Male Akceptacja/Postepowanie | 1,5-5 Moze wymagac
redukcji ryzyka

Srednie Postgpowanie 6-10 Wymagana
redukcja ryzyka

Wysokie Nalezy rozwazy¢
unikanie ryzyka

6. Ocena skutkow dla ochrony danych

Jesli z analizy ryzyka przetwarzania danych osobowych wynika, ze dane zagrozenie powoduje
wysokie ryzyko dla bezpieczenstwa przetwarzania danych, nalezy przeprowadzi¢ oceng
skutkow dla ochrony danych zgodnie z rozdziatem XIII Polityki Bezpieczenstwa.

7. Monitorowanie analizy ryzyka

Wyniki przeprowadzonej analizy ryzyka przetwarzania danych osobowych przedstawiane
sa Administratorowi Danych w celu zatwierdzenia i podjecia decyzji w zakresie realizacji
zaproponowanych dalszych dziatan.
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IDENTYFIKACJA
RYZYKA

Lp.

Obszar

Waga
zagrozenia

Zagrozenie

Poufnosé¢
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Arkusz analizy ryzyka ochrony danych osobowych

EWALUACJA

ANALIZA RYZYKA

Integra-

& Dostepnosé Prawne
Ino$¢ P

RYZYKA

Postgpowanie
z ryzykiem

Prawdopo-

dobienstwo Ehaliele

Podpis Administratora Danych
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